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Corso di formazione

INTERCETTAZIONI NUOVE FRONTIERE TECNOLOGICHE

ASPETTO NORMATIVO E OPERATIVO

PROGRAMMA
®

@
® Ore 10:00 Saluti Istituzionali
Andrea Prota - Presidente Ordine Ingegneri Napoli
Carmine Testa Consulente Forense
Elio Cattaneo - Presidente SIO s.p.a.
Michele Fiorentino - CEO Asigint s.r.l.

@ Ore 10:30 EVOLUZIONE DELLE COMUNICAZIONI DA SIP A VolP- Docente Dott. Gianamria laculo
Obiettivi: Analizzare i protocolli base per intercettazioni su reti dati carrier.
Contenuti: SIP (Session Initiation Protocol): Struttura messaggi (INVITE, REGISTER, BYE), SDP per negoziazi-
one media; porte standard (5060 UDP/TCP). VOLTE: Integrazione SIP con IMS (IP Multimedia Subsystem);
flusso chiamate (setup, media RTP/SRTP); codec (AMR-WB per qualita HD).
Attivita: Demo Wireshark su un flusso SIP/VoLTE simulato (analisi pacchetti per estrarre caller ID e durata).
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® Ore11:10 L' INFORMATICA FORENSE NELLE INDAGINI MODERNE - Docente Dott. Carmine Testa
Obiettivi: Fornire tool e tecniche pratiche per supportare le attivita investigative attraverso l'analisi dei
flussi di rete.
Contenuti: Analisi dei protocolli di rete e dell'attivita utente: Studio dei flussi telematici passivi per
ricostruire le sessioni di comunicazione.
Attivita: Addestrare i partecipanti alla corretta estrazione e preservazione dei metadati per finalita
probatorie, garantendo la conformita agli standard forensi.

® Ore 12:50 METODICA DI ANALISI SU TELEMATICA PASSIVA - Docente Dott. Luigi D'Urso
Obiettivi: Fornire tool e tecniche pratiche per supportare indagini.
Contenuti: Analisi dei protocolli di rete, attivita dell'utente, geolocalizzazione, pool di host.
Attivita: Esercitazione pratica: Simulazione intercettazione flusso passiva attraverso interfaccia grafica

® Ore 14:30 ANALISI AVANZATA E CASI STUDIO Docenti Dott. Antonio Riviezzo - Dott. Marco Zilli
Obiettivi: Applicare conoscenze a scenari reali.
Contenuti: Casi studio: Intercettazione VoLTE in frodi finanziarie (2024 Italia); analisi Tool integrati: Network
forensics (Wireshark + tshark), Al per audio processing (es.
Attivita: Workshop per definire un piano operativo per il team.

. Ore 16:00 TEST VERIFICA - CONFRONTO APERTO

Ore 16:30 CHIUSURA LAVORI
® 0 o o o

PARTECIPANTI Riservato esclusivamente: Autorita Giudiziaria, Forze dell’ ordine, Ingegneri iscritti all’ ordine Ing. Napoli
MODLITA’ DI EROGAZIONE Presenza c/o sede Asigint via G. Luraghi 10 - Pomigliano D'arco (NA)
CFP - ATTESTATI Rilasciato ordine Ingegneri Napoli - Attestato di partecipazione

MODALITA’ ISCRIZIONE Iscrizione Online: www.ordineingegnerinapoli.com

Evento formativo erogato a titolo gratuito



